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MANUAL CONFIGURACION REGLA DE FIREWALL FORTIGATE MO

VERSION: 1.0
OBIJETIVO: Crear y configurar una regla de firewall FortiGate.
SISTEMA SOBRE EL QUE APLICA EL MANUAL - Firewall FortiGate Versién v6.0.

PROCEDIMIENTO:

Politicas de seguridad y regla de Firewall.

Para crear y configurar una regla de firewall se debe:

1. Acceder al dispositivo por la IP LAN o por la IP Publica asignada con sus credenciales de acceso.

Una vez que hemos ingresado al dispositivo:
2. Policy & Objects
3. IPv4 Policy

Crear nueva Regla
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Se configuran los parametros necesarios para la navegacion como:
- Interfaz de Origen.
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- Origen.
- Interfaz de destino.

- Destino.

- Periodo o tiempo de acceso.
- Servicios.

- Accion.

NOTA: Si es una regla de navegacidn a internet se habilita el NAT, cuando es una regla de
interconexion interna NO se habilita el NAT.

Logging Optlons

Log Allowed Traftic © EESRISTITS Al Sessions
Generats Logs when Session Starts (B
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Comments | Acceso Web para la red intermna LAN_RAGASYS aun

Enable this policy €

OK Cancel

se habilitan los registros de logs y la politica.
RESULTADOS.
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Adicionalmente en las reglas de firewall se puede combinar Application Control y Web Filter en la
misma regla de firewall.

Los siguientes perfiles de seguridad se pueden utilizar en las reglas de firewall:

- Antivirus

- Filtro web

- Prevencion de intrusiones

- Filtro de archivos

- Filtro de correo electrénico

MANUAL CONFIGURACION REGLA DE FIREWALL FORTIGATE MO

VERSION: 1.0
OBIJETIVO: Crear y configurar una regla de firewall FortiGate.
SISTEMA SOBRE EL QUE APLICA EL MANUAL - Firewall FortiGate Versién v6.0.
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Politicas de seguridad y regla de Firewall.
Para crear y configurar una regla de firewall se debe:
4. Acceder al dispositivo por la IP LAN o por la IP Publica asignada con sus credenciales de acceso.

' admin |

Password

Una vez que hemos ingresado al dispositivo:
5. Policy & Objects
6. IPv4 Policy
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Se configuran los pardmetros necesarios para la navegacion como:
- Interfaz de Origen.

- Origen.

- Interfaz de destino.

- Destino.

- Periodo o tiempo de acceso.

- Servicios.

- Accion.
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NOTA: Si es una regla de navegacidn a internet se habilita el NAT, cuando es una regla de
interconexion interna NO se habilita el NAT.

Logging Optlons

Log Allowed Trattic [ 88 Sccurity Events

All Sessions
Generate Logs when Session Starts (B
Capture Packets »

Comments | Acceso Web para la red interna LAN_RAGASYS aun

Enable this policy €

Cancel
se habilitan los registros de logs y la politica.
RESULTADOS.
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Adicionalmente en las reglas de firewall se puede combinar Application Control y Web Filter en Ia
misma regla de firewall.

Los siguientes perfiles de seguridad se pueden utilizar en las reglas de firewall:

- Antivirus

- Filtroweb

- Prevencion de intrusiones

- Filtro de archivos

- Filtro de correo electrénico
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