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VERSION: 1.0
OBJETIVO: instalar y configurar el agente para la VPN SSL MO FortiClient.
SISTEMA SOBRE EL QUE APLICA EL MANUAL - FortiClient Versién v6.0.

MANUAL INSTALACION VPN SSL FORTIGATE MO

PROCEDIMIENTO:

INSTALAR AGENTE FORTICLIENT.

1. Ingrese ala URL https://www.forticlient.com/downloads para descargar el agente.
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2. Ejecute el archivo descargado como administrador.

Name Date modified Type

v
]

____________________________ Open
1 %  Run a5 sdminztrator
Troubleshoot rampmholny
P o Stan
Scan with Soghes Ardl-Virus

Share vath »
B Adads ot archivo..,
B Afade s FortiClhentyPNOnhinelnstaller B.4.rar"
B Afadr y envier por email.,
B Afade 2 FotiClientyPNOnlinelnstalles 6.4r3¢" y envize por email
Porse Tackbar

3. En el cuadro de didlogo de Control de cuentas de usuario dar clic en la opcion Si.

;a FortiClient Online Installation

Editor comprobade: Fortinet Technologies (Canada) Inc.
Origen del archiva: Unidad de disco duro en este equipo

R — ‘ 5

4. A continuacion, esperar a que el paquete se contacte con el servidor y comience la
descarga, el tiempo del proceso dependeréd de la velocidad de conexion a Internet.

tiChient Instalador

- Estado-
Descargando imagen (41%] ..
Cancelar I
=

5. Alterminar la descarga, se debe aceptar el acuerdo de licencia dando clic en el cuadro
que estéa al lado izquierdo del texto Yes, | have read and accept the colocando la
palomita y posteriormente realizar clic en el boton de Next.
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Welcome to the FortiClient Setup Wizard

The Setup Wizard wil install FortClent on your computer. Cick Next to continue
or Cancel to exit the Setup Wizard,

qgks,lhaverﬂdmdmn Licenge Agreement W Cancel

6. Dejar las opciones que vienen marcadas y dar clic en Next.

#
Choose Setup Type rryLs
Choose the pehil type it best suls your reds =-=

Secuty Fabric Agent
Endoont telemetry, host vulnerablity scarning and remedation

[] Secure Remote Access
35 and IPsec VW

[] Advanced Persistent Threat (APT) Components
Fortandbox defection snd Guarantne festures

[[] Additional Security Features

Back Next \w

7. En la siguiente ventana indica la ruta de instalacion del FortiClient, seleccionar Next.
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8. Presionar botén Install.

Ready to mstall FortiChent

Ok st 10 begn the natallaton. Ohck Back 10 review or dhange any of your
nstaflation settngs, Chok Cancel 8o et e wizarc,

9. Esperar a que el programa realice su instalacion.
% FortiCient Setup - ped
.-=
Installing FortiChent =..

Phease wait whie hie Setup Wizard itk FortiClant,

Stahm;

e (o]

10. Para concluir la instalaciéon dar clic en el botén Finish.

49 FortiChant Satup =

Completed the FortiClient Setup Wizard

Oiick the Firvsh butten to exit the Setup Wizard,
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11. En la esquina inferior derecha aparecera un cuadro de dialogo mencionando la
conclusién de la actualizacion de firmas de FortiClient.

PROCEDIMIENTO DE CONFIGURACION.

1. Abrir el acceso directo de FortiClient que se cred después de la instalacion, ubicado
en el Escritorio.

[l
el

2. Seleccionar la opcion Acceso Remoto y luego dar clic en Configurar VPN.

FortiClient Console
Cumpiimiento de no
ﬂ ALESO REmoto

Anakss g Vulnem
Rl et cacestr—re

3. Realizar los siguientes pasos en la ventana de configuracién de la conexion del cliente
VPN.

3.1. Seleccionar la opcién VPNSSL.
3.2. Nombre de conexién: VPN MO
3.3. Descripcion: MiOficina.co

3.4. Gateway Remoto: 190.144.109.178
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3.5. Habilitar la casilla de verificacion de Personalizar puerto se coloca el valor 4443.

3.6. Para guardar la configuracion realizada, dar clic en el boton Aplicar

3.7. Para finalizar la configuracion dar clic en la opcion Cerrar.

Edit VPN Connection

VN l

Conrmctioe Nimw Miilcnw

Descr plios

Hemone (oytwonry 190 1, IP publica -
AN Rancts Tty
Cinlomivm el 10433

Chierr: Cartifcate None ) .

Authenticaton 7 Pvcex onbiogr QF Saww iy

Ut tiarrm mizdcna

L 0 noe warn Imaais Server Lernhzate

§ ok

Hora se debe dar clic derecho, colocar su usuario asignado y contrasefia. Posteriormente
dar clic en el boton de Conectar y esperar a que se establezca la conexion.

This page requires a secure connection which includes
server authentication.

The Certificate Issuer for this site is untrusted or

unknown. Do you wish to proceed?

e | No || ViewCetficate || Moreinfo

Debe aceptar el certificado y esperar a que el Estado llegue al 100%, su duracién
dependera de la conexién de internet.

= @ B

W FortiClient = X
Connected to MiOficina
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