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Informdtica, Tecnologia y Seguridad

SEGURIDAD DE LA INFORMACION
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Expertos en seguridad
de la informacion

Somos una empresa que cuenta con
personal de gran experiencia en el
desarrollo de proyectos de seguridad de
la informacion, modelacion de
infraestructuras de red vy consultorias
informdticas en general.

Es un gusto para nosotfros colocar a su
disposicion los servicios técnicos y de
ingenieriac que hemos modelado vy
ajustado alas necesidades de companias
como la que usted representaq,
seguramente podrd obtener el mejor
provecho de la experiencia de nuestro
personal 'y mejorar las condiciones
tecnolégicas e informdticas de  su
organizacion.

Gestion de la seguridad de la
informacion

En el marco de las normas y guias de la serie ISO 27000, le apoyamaos
en lo que necesita la empresa para su preparacion frente a la
implementacion de un sistema de gestion de la seguridad de la
informacion. Nuestros servicios se orientan en el desarrollo de una o de
todas las fases que hemos estructurado y aplicado los Ultimos afos.

Definicion de las politicas de seguridad de la informacién
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Andilisis de riesgo sobre activos de informacién

Documentacién operacional de las TICs

Q

Andlisis de brecha (GAP Analisys)

Q

Andlisis de impacto al negocio (BIA)
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Continvidad del negocio y plan de recuperacién de
desastres
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Q

Gestién de incidentes de seguridad de la informacién
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Formacién a funcionarios y desarrollo del plan de
divulgacién.

Seleccidn de confroles (SOA) § /




Pruebas técnicas de
seguridad

Andlisis de Vulnerabilidades Pruebas de penetracién Ingenieria social

Ahora mds que nunca, es imperativo

i i ITe Identificar los servicios Verificar si las vulnerabilidades
monTeper sus sistemas de mformcaon aplicaciones con problen);as pueden ser explotadas: Fereraipruehael fastorhumang
actualizados y fortalecidos para como:

soportar los ataques que, de manera  Fallas conocidas (CVE, reportes de teedeicaplotly

aleatoria o persistente, lanzan contrq | fabricantesy delacomunidad). R Andlisis de aplicaciones web

su infraestructura tecnoldgica. Prue-

Detectar fallas de seguridad en el codigo

bas desde diferentes vectores e inten- Configuraciones por defecto Escucha de la red
S|dOd son necesorlos @ conerores Probar con base en el OWASP Top 10
2 L]
Servicios Controles

@ Planeacion, disefio e implementacion de los Si ya han identificado los controles I6gicos necesarios

controles de seguridad para mitigar sus riesgos, les podremos ayudar en su imple-

mentacién, sean controles detectivos, disuasivos, preven-

@ Soporte técnico en sitio y remoto fivos o de recuperacion.
@ Mesa de servicios para la gestion de incidentes Nuestra mayor experiencia en:

@ Conferencias de concientizacion al usuario
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® comercial@seguridad-it.com
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