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Es una suite que tiene tres componentes fundamentales para que su organizacion
cuente con usuarios preparados v listos a enfrentar las crecientes ciber amenazas del
mundo digital.

1. CAMPANA 3. PRUEBAS

Disefiamos una estrategia éLos usuarios les hacen frente
efectiva para enfrentar las a las amenazas de phishing?
amenazas.




CAMPANA DE SEGURIDAD DE LA INFORMACION

Permanentemente el usuario recibird informacion clara, continua y atractiva sobre la seguridad
de la informacién. Llevaremos a los usuarios a participar activamente en este programa de
concientizacion.

Al mes se abordaran varios temas de seguridad por medio de un correo semanal, de tal modo que la estructura de
esta campafia va ser de modo secuencial, adaptada a las necesidades y politicas de su organizacion.

EMAIL PARTICIPA EMAIL CON
SEMANAL Y GANA ADVERTENCIA SEMANAL

Consejos de seguridad

Una vez al mes se envia Video una Informacién de amenazas
Historias o casos reales una encuesta de dos vz al mes de seguridad que ponen
preguntas en riesgo la empresa

Politicas del cliente

:.De qué se compone?

3 ciclos con una duracién de 48 semanas, cada ciclo contiene 16 semanas, a medida que se avanza se profundiza mas
en los temas

16 semanas Nivel 1
- Consejos sobre la protecciéon de la informacion
- Consejos de seguridad en el correo electréonico
- Qué es el malware, como funciona y consejos para evitarlo

- Navegar en internet de forma segura y acceso a redes
sociales

16 semanas Nivel 2
- Tipos de datos

- Consejos de seguridad basado en las reglas
corporativas

/, . .
- Medidas preventivas contra el malware y casos reales
- Consejos de prevencioén en internet

16 semanas Nivel 3

N

7

- Medidas preventivas y conciencia corporativa
- Controles de prevencion en el correo electréonico

- Respaldando mi informacién ante un ataque cibernético

- Seguridad del Home Office y navegacion segura en
casa




CURSO DE SEGURIDAD DE LA INFORMACION

Un contenido desarrollado en el contexto colombiano, con informacién verificada y actualizada
constantemente, que serd entregada de una manera dindmica por medio de una plataforma
de educacion online.

Nuestro curso consta de cuatro modulos donde el usuario aprenderd a identificar cada uno de los ataques cibernéticos
a los que se puede exponer en su ambiente de trabajo, con el fin de mitigar los riesgos de eventuales incidentes
que se presenten, ademas de estar en capacidad de actuar de manera oportuna y efectiva para contrarrestar estos
tipos de ataques y mejorar la seguridad de la informacién de su empresa.

Programa de formacién

Encontrara las tematicas de seguridad de la informacion en cada uno de los modulos:

MODULO 1 MODULO 2 MODULO 3 MODULO 4

Factores de
autenticacion y uso
de contrasenas

Tipos de informacion, Controles corporativos y Ingenieria social

malware y phishing proteccién avanzada

Presentacion del mdodulo

Cada uno de los mddulos consta del siguiente orden:

PRESENTACION VIDEO ACTIVIDAD EVALUACION
Obtendrd los contenidos Encontrard un contenido Participard en las Debe demostrar su
del curso de formacién, de los temas a fratar de actividades diddacticas que conocimiento de lo que ha
entre estas encontrard una forma clara y explicita entretienen y ensenan. aprendido en cada uno de
textos con imagenes de para conocer mds en los temas.
forma interactiva. detalle la seguridad de la
informacion.
o o 7/
Vision general Incluye
Al finalizar el curso el usuario podra: ® Acceso a la plataforma virtual
e |dentificar el malware y sus formas de accion. e Certificado de asistencia

e Aplicar corporativa y personalmente el conocimiento adquirido.

e Tomar acciones en caso de incidentes de seguridad de la informacion
mitigando el impacto.



N
ATTACK USER TEST /;40

Pruebas de seguridad
dirigidas al usuario final

J

Con Attack User Test se pondrdn a prueba las capacidades de atencion y reaccion de los
usuarios, usando técnicas estructuradas de alta eficacia. Al final, usted contard con métricas
e informes ejecutivos.

Estas pruebas se realizan en un contexto corporativo en donde los usuarios reciben un correo electronico que intentara
engafarlos, usando técnicas de suplantacién con el objetivo de evidenciar el riesgo entorno a la seguridad de la
informacion.

+ Envios: e Envios programados en diferentes fechas y diferentes objetivos

v Descripcion: Uso de técnicas de suplantacién de identidad general y especifica

Pruebas reales, perfiladas para aumentar la efectividad

[}

[}

e Objetivo y propdsito especifico en cada prueba

e Un sistema de pruebas Unico para su organizacion que al final sera destruido
[}

Un sistema de pruebas Evidencias irrefutables

v Dirigido a: e Direcciones de correo electrénico seleccionadas
Personas o0 cargos en mayor riesgo
Pruebas complementarias: Medicion:

o Mensajes por WhatsApp Clics en enlaces internos
o Mensajes de texto
e Llamadas telefénicas

e Investigacion en redes sociales

Descargas de adjuntos
Captura de informacion
Gestion de incidentes

Para maés informacién, contéctenos: //I T S o
/ ! -it.
N\« +57 (601) 744 14 11 = comercial@seguridad-it.com www.seguridad-it.com
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